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1. Cấu trúc kỳ thi và chiến lược làm bài
	Thông tin chính thức
Bài thi có câu multiple choice và multiple response. Có 65 câu tính điểm và 10 câu không tính điểm nhưng không được đánh dấu. Điểm đỗ tối thiểu là 750/1000. Mô hình chấm điểm mang tính bù trừ: không cần đỗ từng domain, nhưng phải đạt tổng điểm.



	Domain
	Trọng số
	Ước lượng số câu tính điểm*
	Mức ưu tiên

	1. SDLC Automation
	22%
	Khoảng 14
	Rất cao

	2. Configuration Management and IaC
	17%
	Khoảng 11
	Cao

	3. Resilient Cloud Solutions
	15%
	Khoảng 10
	Cao

	4. Monitoring and Logging
	15%
	Khoảng 10
	Cao

	5. Incident and Event Response
	14%
	Khoảng 9
	Trung bình-cao

	6. Security and Compliance
	17%
	Khoảng 11
	Cao



*Ước lượng bằng 65 câu tính điểm nhân trọng số; đề thực tế có thể phân bổ khác đôi chút.
1.1 Bản chất câu hỏi Professional
Không chỉ hỏi “dịch vụ nào làm gì”, mà hỏi phương án nào đáp ứng đồng thời nhiều ràng buộc: bảo mật, tự động hóa, khả dụng, chi phí vận hành và khả năng mở rộng.
Đáp án đúng thường là giải pháp managed, event-driven, ít thao tác thủ công, có khả năng rollback/remediation và hoạt động ở quy mô multi-account hoặc multi-Region.
Từ khóa như “least operational overhead”, “most secure”, “automatically”, “at scale”, “without downtime”, “minimum changes” quyết định đáp án.
Câu multiple response yêu cầu tất cả lựa chọn đều đúng và bổ trợ nhau; một lựa chọn “đúng một phần” vẫn có thể làm cả đáp án sai.
1.2 Chiến lược thời gian
Vòng 1: trả lời câu chắc chắn, đánh dấu câu dài hoặc có nhiều ràng buộc.
Vòng 2: loại đáp án thủ công, không scale, dùng long-term credentials hoặc phá vỡ yêu cầu RTO/RPO.
Vòng 3: kiểm tra lại các câu “MOST operationally efficient”, “MOST secure” và multiple response.
Không bỏ trống câu nào vì không có điểm phạt cho đoán.












2. Bản đồ ưu tiên: chủ đề thường gặp và ít gặp
	Cách đọc bảng
“Rất hay gặp” = nội dung lõi có trọng số cao, nhiều task statement và thường xuất hiện dưới dạng scenario. “Ít gặp” không có nghĩa là bỏ qua; đó thường là kiến thức nhận diện hoặc đáp án phụ trong một tình huống lớn.



	Tần suất suy luận
	Nhóm chủ đề
	Cần học

	Rất hay gặp
	CI/CD end-to-end
	CodePipeline, CodeBuild, CodeDeploy, approvals, cross-account, rollback, artifacts

	Rất hay gặp
	Deployment strategies
	Blue/green, canary, rolling, immutable, Lambda aliases, ECS deployment controller

	Rất hay gặp
	CloudFormation/IaC
	StackSets, change sets, drift, nested stacks/modules, rollback, cross-account

	Rất hay gặp
	Monitoring/event-driven automation
	CloudWatch, EventBridge, SNS/SQS/Lambda, metric filters, Logs Insights, remediation

	Rất hay gặp
	IAM at scale
	Roles, STS, federation, SCP, permission boundaries, resource policies, least privilege

	Hay gặp
	Multi-account governance
	Organizations, Control Tower, Config aggregators, Security Hub delegated admin

	Hay gặp
	Resilience & DR
	RTO/RPO, Multi-AZ vs multi-Region, backup, pilot light, warm standby, Route 53

	Hay gặp
	Systems Manager
	Patch Manager, State Manager, Automation, Run Command, OpsCenter, Parameter Store

	Hay gặp
	Security automation
	GuardDuty, Security Hub, Inspector, Macie, Config remediation, KMS

	Trung bình
	Containers
	ECS/EKS/Fargate, ECR, autoscaling, deployment troubleshooting

	Trung bình
	Observability tracing
	X-Ray, synthetic canaries, custom metrics, anomaly detection

	Ít hơn nhưng vẫn cần
	Niche services
	AppFlow, EMR, ROSA, EKS Distro, FSx variants, App2Container, License Manager















3. Domain 1 - SDLC Automation (22%)
	Mức độ xuất hiện
Domain có trọng số cao nhất. Cần học sâu luồng CI/CD, kiểm thử tự động, quản lý artifact và chiến lược triển khai trên EC2, container và serverless.



3.1 CI/CD pipeline
CodePipeline điều phối các stage; CodeBuild build/test; CodeDeploy triển khai; ECR/CodeArtifact/S3 lưu artifact; EventBridge có thể kích hoạt pipeline hoặc xử lý sự kiện.
Cross-account deployment: artifact store thường cần S3 + KMS key policy; pipeline role ở account trung tâm assume deployment role tại target account.
Không truyền secret qua environment variable dạng plaintext trong buildspec. Dùng Secrets Manager hoặc SSM Parameter Store SecureString và IAM role tối thiểu.
Approval gate phù hợp trước production; test và security scan nên diễn ra càng sớm càng tốt trong pipeline.
Artifact phải immutable/versioned, có checksum, encryption, retention/lifecycle và quyền truy cập tách biệt.
3.2 Kiểm thử trong pipeline
	Loại kiểm thử
	Vị trí hợp lý
	Mục tiêu

	Unit test
	Ngay sau build
	Phản hồi nhanh, cô lập logic

	Static analysis / security scan
	Sớm trong pipeline
	Phát hiện lỗi code, dependency và policy

	Integration test
	Sau khi deploy môi trường test
	Kiểm tra tương tác dịch vụ

	Acceptance/UI test
	Staging/pre-production
	Xác nhận hành vi người dùng

	Load/stress test
	Môi trường gần production
	Đo throughput, latency, giới hạn scale

	Smoke test
	Sau deployment
	Quyết định tiếp tục hay rollback



3.3 Artifact management
CodeArtifact: package repository cho npm, Maven, PyPI và package manager tương thích.
ECR: container image; cần lifecycle policy, scan, image tag immutability và replication khi phù hợp.
S3: generic build artifact; nên versioning, encryption, bucket policy và lifecycle.
EC2 Image Builder: tự động xây, kiểm thử và phân phối AMI/container image; phù hợp immutable infrastructure

3.4 Deployment strategies cần thuộc
	Chiến lược
	Ưu điểm
	Nhược điểm / khi tránh
	Dấu hiệu trong đề

	All-at-once
	Nhanh, đơn giản
	Downtime/rủi ro cao
	Dev/test, workload chịu gián đoạn

	Rolling
	Không thay toàn bộ cùng lúc
	Có thời gian chạy mixed versions
	Cần giảm downtime nhưng chấp nhận capacity giảm

	Rolling with extra batch
	Giữ capacity tốt hơn
	Tốn thêm tài nguyên tạm thời
	ASG/Elastic Beanstalk

	Immutable
	Môi trường mới hoàn toàn
	Tốn thời gian/tài nguyên hơn
	Rollback sạch, tránh configuration drift

	Blue/green
	Rollback nhanh, kiểm thử trước cutover
	Chi phí môi trường kép
	Production, giảm rủi ro

	Canary
	Giới hạn blast radius
	Cần observability tốt
	Chuyển 10% rồi tăng dần

	Linear
	Tăng traffic theo bước cố định
	Chậm hơn canary nhanh
	Lambda/CodeDeploy traffic shifting



3.5 Dạng câu rất hay gặp
Pipeline multi-account cần quyền KMS/S3 và role assumption như thế nào?
Sau deploy có alarm tăng 5xx: cấu hình rollback tự động bằng CodeDeploy/CloudWatch ra sao?
Cần zero/minimal downtime và rollback nhanh: blue/green hay immutable?
Build cần lấy secret: Secrets Manager/Parameter Store hay plaintext variable?
Cần build AMI chuẩn hóa định kỳ và phân phối nhiều account/Region: EC2 Image Builder.
4. Domain 2 - Configuration Management and IaC (17%)
4.1 CloudFormation và reusable infrastructure
Change sets cho biết tài nguyên nào sẽ bị add/modify/replace trước khi execute.
Drift detection phát hiện thay đổi ngoài template; AWS Config đánh giá compliance liên tục nhưng không thay thế drift detection.
StackSets triển khai stack tới nhiều account/Region. Service-managed permissions kết hợp Organizations giảm quản trị role thủ công.
Nested stacks/module/CDK constructs giúp tái sử dụng. Service Catalog cung cấp sản phẩm đã được phê duyệt cho người dùng nội bộ.
CloudFormation rollback bảo vệ trạng thái; retain policy và deletion policy rất quan trọng với dữ liệu stateful.
CloudFormation hooks/guardrails có thể chặn cấu hình không tuân thủ trước provision.
4.2 Configuration management: phân biệt nhanh
	Dịch vụ
	Chức năng chính
	Tình huống đề thi

	Systems Manager State Manager
	Duy trì desired state trên managed nodes
	Đảm bảo package/config luôn đúng

	Patch Manager
	Quét và cài patch theo baseline/window
	Patch fleet có kiểm soát

	Run Command
	Chạy lệnh từ xa không cần SSH
	Thao tác tức thời trên fleet

	Automation
	Runbook nhiều bước, có approval/remediation
	Tự động sửa lỗi hoặc vận hành phức tạp

	AppConfig
	Triển khai application configuration/feature flags
	Thay config an toàn, validation, gradual rollout

	AWS Config
	Ghi nhận config và đánh giá compliance
	Rule, aggregator, conformance pack

	OpsWorks
	Chef/Puppet managed service
	Legacy configuration management scenario



4.3 Multi-account onboarding và governance
Organizations: OU, consolidated billing, SCP, delegated administrator.
Control Tower: landing zone, Account Factory, controls/guardrails và account enrollment.
SCP không cấp quyền; chỉ đặt trần quyền. IAM policy vẫn phải allow.
Permission boundary đặt mức tối đa mà identity policy có thể cấp cho principal cụ thể.
Config aggregator, Security Hub, GuardDuty và CloudTrail organization trail giúp quan sát tập trung.
4.4 Dạng câu hay gặp
Triển khai template chuẩn tới hàng trăm account/Region: StackSets service-managed.
Ngăn account member tắt CloudTrail hoặc dùng Region cấm: SCP kết hợp organization trail/control.
Tạo account mới có network, logging, security baseline tự động: Control Tower Account Factory + lifecycle event automation.
Phát hiện và tự sửa S3 public: Config rule + automatic remediation bằng SSM Automation.
Cần thay feature flag không redeploy code: AppConfig.
5. Domain 3 - Resilient Cloud Solutions (15%)
5.1 High availability và scalability
Multi-AZ chủ yếu bảo vệ lỗi AZ và tăng HA trong một Region; multi-Region phục vụ DR/global availability nhưng phức tạp và tốn chi phí hơn.
Loại bỏ single point of failure: nhiều AZ, load balancer, stateless compute, data replication, queue buffering.
Scaling metric phải phản ánh workload: SQS ApproximateNumberOfMessagesVisible, ALB RequestCountPerTarget, custom business metric tốt hơn chỉ dùng CPU trong nhiều trường hợp.
Loose coupling qua SQS/EventBridge/Kinesis giúp hấp thụ burst và tránh lỗi dây chuyền.
Cache CloudFront/ElastiCache giảm tải origin/database; nhưng phải hiểu TTL và invalidation.
5.2 RTO/RPO và DR patterns
	Pattern
	RTO/RPO tương đối
	Chi phí
	Mô tả

	Backup and restore
	Cao nhất
	Thấp
	Khôi phục từ backup khi sự cố

	Pilot light
	Trung bình-cao
	Thấp-trung bình
	Core data/services luôn chạy, compute scale khi DR

	Warm standby
	Thấp
	Trung bình-cao
	Bản thu nhỏ chạy sẵn, scale up khi failover

	Multi-site active/active
	Thấp nhất
	Cao
	Nhiều site phục vụ traffic đồng thời



5.3 Các cặp dễ nhầm
	Khái niệm
	Điểm phân biệt

	RTO
	Thời gian tối đa hệ thống được phép gián đoạn

	RPO
	Lượng dữ liệu tối đa có thể mất, đo theo thời gian

	RDS Multi-AZ
	HA/failover; không phải read scaling chính

	Read replica
	Read scaling và có thể hỗ trợ DR; failover thường cần promote

	S3 CRR
	Replication object cross-Region; cần versioning và IAM phù hợp

	Route 53 failover
	Chuyển DNS dựa health check; chịu ảnh hưởng TTL

	Global Accelerator
	Anycast static IP và route qua AWS global network; failover nhanh hơn DNS trong nhiều tình huống



5.4 Dạng câu hay gặp
Chọn DR strategy dựa RTO/RPO và chi phí.
Ứng dụng bị overload nhưng CPU thấp: scale theo queue depth/request count/custom metric.
Cần tự phục hồi EC2 khi status check fail: CloudWatch alarm EC2 recover action hoặc ASG replace instance.
Cần global read/write với low latency: cân nhắc DynamoDB global tables hoặc kiến trúc multi-Region phù hợp.
Cần kiểm thử resilience có kiểm soát: AWS Fault Injection Service + stop conditions/CloudWatch alarms.







6. Domain 4 - Monitoring and Logging (15%)
6.1 CloudWatch fundamentals
Metric gồm namespace, metric name, dimensions và timestamp. High-resolution metric có độ phân giải dưới 1 phút nhưng tốn chi phí hơn.
Metric filter biến pattern trong log thành metric; Logs Insights dùng query để phân tích log; subscription filter stream log gần real-time tới Lambda/Kinesis/Firehose.
CloudWatch agent thu memory, disk và custom logs vì EC2 mặc định không gửi memory/disk utilization.
Metric streams phù hợp chuyển metric liên tục tới Firehose/S3/đối tác observability.
Anomaly detection tạo band động dựa lịch sử, hữu ích cho workload theo mùa.
6.2 Log pipeline patterns
	Yêu cầu
	Giải pháp điển hình

	Tìm kiếm log ad hoc
	CloudWatch Logs Insights

	Phân tích S3 log bằng SQL
	Athena

	Full-text/search dashboard
	OpenSearch Service

	Stream gần real-time
	Subscription filter -> Kinesis/Lambda/Firehose

	Archive lâu dài, chi phí thấp
	S3 lifecycle -> Glacier

	Trace request xuyên microservices
	AWS X-Ray

	Synthetic endpoint monitoring
	CloudWatch Synthetics canaries



6.3 Dạng câu hay gặp
Log từ nhiều account cần tập trung, mã hóa và giữ lâu: subscription/Firehose/S3 + KMS + lifecycle.
Cần alarm từ chuỗi ERROR trong log: metric filter + CloudWatch alarm + SNS/EventBridge/Lambda.
Cần tìm root cause latency của API Gateway -> Lambda -> downstream: X-Ray tracing.
Cần phát hiện pattern bất thường không đặt threshold tĩnh: anomaly detection.
Cần dashboard cross-account: CloudWatch cross-account observability / central monitoring account.















7. Domain 5 - Incident and Event Response (14%)
7.1 Event-driven response
EventBridge dùng event pattern, routing và nhiều target; SNS dùng pub/sub fan-out; SQS dùng durable queue và decoupling; Step Functions điều phối workflow nhiều bước.
CloudTrail ghi API activity; EventBridge có thể bắt sự kiện API qua CloudTrail để trigger automation.
AWS Health cung cấp sự kiện ảnh hưởng account/resource; nên tích hợp EventBridge/SNS để thông báo và remediation.
Dead-letter queue và retry policy giúp xử lý failure có kiểm soát.
Idempotency là yêu cầu quan trọng vì event có thể được giao lại.
7.2 Troubleshooting framework
Xác định phạm vi: một instance, một AZ, một Region hay toàn fleet.
Kiểm tra deployment history, CloudFormation events, CodeBuild logs, CodeDeploy lifecycle hooks.
Đối chiếu metric, log, trace và recent changes; ưu tiên giả thuyết có bằng chứng.
Mitigate trước khi root cause hoàn tất: rollback, shift traffic, scale out, isolate dependency.
Sau sự cố: post-incident review, update runbook, alarm, test và guardrail.
7.3 Dạng câu hay gặp
Config noncompliant -> Config rule -> EventBridge -> SSM Automation remediation.
Deployment thất bại ở hook ValidateService: xem CodeDeploy logs/agent và rollback.
ASG không launch instance: kiểm tra launch template, quota, subnet IP, IAM instance profile, health check/grace period.
Lambda bị throttling: concurrency, reserved concurrency, downstream limits, retries/DLQ.
ECS service không ổn định: target group health, task role/execution role, image pull, port mapping, capacity provider.



















8. Domain 6 - Security and Compliance (17%)
8.1 IAM at scale
	Cơ chế
	Dùng khi nào
	Sai lầm thường gặp

	IAM role + STS
	Machine/workload hoặc cross-account temporary access
	Dùng access key dài hạn

	IAM Identity Center
	Workforce access nhiều account
	Tạo IAM user riêng từng account

	SCP
	Đặt guardrail tối đa cho OU/account
	Nghĩ SCP tự cấp quyền

	Permission boundary
	Giới hạn quyền tối đa mà role/user có thể nhận
	Nhầm với resource policy

	Resource-based policy
	Cho principal khác truy cập resource
	Bỏ qua principal/condition

	ABAC
	Quyền theo tag/attribute ở quy mô lớn
	Không chuẩn hóa tag governance



8.2 Security services
	Dịch vụ
	Vai trò chính

	GuardDuty
	Threat detection từ CloudTrail, DNS, VPC Flow Logs và nguồn liên quan

	Security Hub
	Tổng hợp/chuẩn hóa finding và security standards

	Inspector
	Vulnerability/exposure scanning cho EC2, ECR, Lambda theo khả năng dịch vụ

	Macie
	Khám phá dữ liệu nhạy cảm trong S3

	Detective
	Điều tra và phân tích quan hệ để root cause security finding

	IAM Access Analyzer
	Phân tích external/public access và policy validation

	AWS Config
	Compliance theo trạng thái configuration

	CloudTrail
	Audit API activity

	KMS
	Managed key service và envelope encryption

	CloudHSM
	Dedicated HSM, customer-controlled key material



8.3 Defense in depth
WAF bảo vệ HTTP/S layer 7; Shield bảo vệ DDoS; Network Firewall kiểm soát network traffic ở VPC; security group stateful; NACL stateless.
KMS key policy là lớp quyền quan trọng; IAM allow không đủ nếu key policy không cho phép hoặc không enable IAM policies phù hợp.
Secrets Manager phù hợp secret rotation; Parameter Store phù hợp config/secret đơn giản, có SecureString nhưng rotation thường cần tự xây.
Encryption at rest và in transit phải được tự động hóa trong IaC và kiểm tra bằng Config/Security Hub.
Organization-wide CloudTrail, centralized logs, Object Lock khi cần immutability và quyền tách biệt giữa producer/reader/admin.
8.4 Dạng câu hay gặp
Developer cần tự tạo role nhưng không được vượt quá quyền cho phép: permission boundary.
Cần cấm toàn OU tắt security services: SCP + delegated admin/organization configuration.
Phát hiện secret public hoặc access key lộ: GuardDuty/Security Hub + EventBridge + automated isolation/rotation.
Tìm S3 chứa PII: Macie.
Kiểm tra image ECR có CVE trước deployment: Inspector/ECR scan + pipeline gate.




9. Bảng phân biệt dịch vụ AWS dễ nhầm (cần để ý)
	Cặp dễ nhầm
	Cách phân biệt nhanh

	EventBridge vs SNS vs SQS
	EventBridge route theo pattern; SNS fan-out push; SQS durable pull queue/decoupling.

	CloudTrail vs Config
	CloudTrail: ai đã làm gì qua API; Config: resource đang/cã cấu hình thế nào và compliant không.

	CloudWatch Logs Insights vs Athena vs OpenSearch
	Insights cho CloudWatch logs; Athena SQL trên S3; OpenSearch full-text/search/dashboard.

	Secrets Manager vs Parameter Store
	Secrets Manager có rotation/secret lifecycle mạnh hơn; Parameter Store đơn giản và tích hợp SSM.

	GuardDuty vs Inspector vs Macie
	Threat activity; vulnerability; sensitive data discovery.

	Security Hub vs Detective
	Hub tổng hợp finding/compliance; Detective điều tra sâu quan hệ và timeline.

	CodeDeploy vs CloudFormation
	CodeDeploy triển khai application revision; CloudFormation provision infrastructure.

	CodeArtifact vs ECR vs S3
	Package repo; container registry; generic object/artifact.

	AppConfig vs Parameter Store
	AppConfig rollout/validation application config; Parameter Store lưu parameter.

	StackSets vs Service Catalog
	StackSets push stacks nhiều account/Region; Service Catalog cung cấp sản phẩm đã phê duyệt.

	Control Tower vs Organizations
	Control Tower xây landing zone và controls; Organizations là nền tảng account/OU/SCP.

	Multi-AZ vs multi-Region
	HA trong Region; DR/global resilience qua nhiều Region.

	X-Ray vs CloudWatch
	Distributed tracing; metrics/logs/alarms.

	WAF vs Shield vs Network Firewall
	Layer 7 web rules; DDoS protection; stateful network firewall.

	Security group vs NACL
	Stateful instance/ENI boundary; stateless subnet boundary.


















10. Mẫu tư duy giải câu hỏi tình huống
10.1 Quy trình 6 bước
Gạch chân mục tiêu chính: availability, security, automation, cost hay speed.
Gạch chân ràng buộc: multi-account, no downtime, RTO/RPO, managed service, no code changes.
Xác định source -> processing -> destination -> control plane.
Loại giải pháp thủ công, hard-coded credential, single point of failure hoặc không đáp ứng scale.
So sánh hai đáp án còn lại theo từ khóa “MOST”, “LEAST”, “MINIMUM”.
Kiểm tra quyền IAM/KMS, retry/rollback và observability trước khi chốt.
10.2 Mẫu scenario tổng hợp
	Cross-account pipeline
Central CodePipeline lấy source, CodeBuild tạo artifact, S3 artifact bucket mã hóa KMS; pipeline role assume deployment role tại target account; key/bucket policy cho các role; CodeDeploy/CloudFormation triển khai; CloudWatch alarm rollback.



	Automated compliance
Config rule phát hiện noncompliant -> EventBridge/Config remediation -> SSM Automation runbook -> SNS/Security Hub finding; logs tập trung và quyền delegated admin.



	Production safe release
Blue/green hoặc canary; health check + synthetic test; CloudWatch alarm; automatic rollback; immutable artifact; approval trước production.



	Centralized logging
Organization trail và service logs -> central account; S3/KMS, bucket policy, lifecycle/Object Lock khi cần; Athena/OpenSearch/Logs Insights để phân tích; alerts qua EventBridge/SNS.



	DR with strict RTO
Warm standby hoặc active/active tùy RTO/RPO; data cross-Region replication; Route 53/Global Accelerator failover; backup copy; regular failover testing bằng runbook/FIS.







11. Checklist kiến thức cuối kỳ
† Giải thích được pipeline từ commit đến production và quyền cross-account.
† Chọn đúng blue/green, canary, rolling, immutable cho từng ràng buộc.
† Phân biệt CodeArtifact, ECR, S3 và EC2 Image Builder.
† Dùng CloudFormation change sets, drift detection, StackSets, Service Catalog.
† Phân biệt SCP, permission boundary, identity policy, resource policy và session policy.
† Thiết kế Control Tower/Organizations cho account onboarding.
† Chọn metric scaling phù hợp thay vì mặc định CPU.
† Tính logic RTO/RPO và chọn DR pattern.
† Thiết kế log/metric/trace pipeline và retention/encryption.
† Phân biệt EventBridge, SNS, SQS, Step Functions và Kinesis.
† Xử lý failed deployment trên CodePipeline/CodeBuild/CodeDeploy/CloudFormation.
† Dùng Systems Manager cho patch, desired state, runbook và incident operations.
† Phân biệt GuardDuty, Security Hub, Inspector, Macie, Detective, Access Analyzer.
† Áp dụng KMS, Secrets Manager, rotation và least privilege.
† Thiết kế remediation tự động có retry, DLQ, idempotency và audit trail.











12. Lộ trình ôn tập hơn 6 tuần
	Tuần
	Trọng tâm
	Lý thuyết
	Đầu ra bắt buộc

	Tuần 1
	Domain 1
	CI/CD, testing, artifacts, deployment strategies
	Vẽ 3 pipeline: EC2, ECS, Lambda

	Tuần 2
	Domain 2
	CloudFormation, StackSets, SSM, Organizations, Control Tower
	Tạo bảng IaC/config/governance

	Tuần 3
	Domain 3
	HA, scaling, DR, RTO/RPO
	Giải 20 scenario resilience

	Tuần 4
	Domain 4-5
	CloudWatch, logs, X-Ray, EventBridge, incident response
	Thiết kế 5 automation workflows

	Tuần 5
	Domain 6
	IAM at scale, security services, KMS, compliance
	So sánh 15 cặp dịch vụ

	Tuần 6 trở đi
	Tổng ôn
	Mock exam, error log, weak areas
	2-3 đề full length + review sâu



	Nguyên tắc học hiệu quả
Mỗi câu sai phải ghi 4 dòng: (1) từ khóa đề, (2) đáp án đã chọn, (3) vì sao sai, (4) quy tắc nhận diện lần sau. Đừng chỉ ghi đáp án đúng.



13. Bộ câu hỏi tự kiểm tra theo chủ đề
	Nhóm
	Câu hỏi

	Domain 1
	Một pipeline ở account A triển khai CloudFormation tới account B và dùng artifact mã hóa KMS. Những policy/role nào phải phối hợp?

	Domain 1
	Khi nào canary tốt hơn blue/green? Khi nào immutable tốt hơn rolling?

	Domain 1
	Làm sao để tự động rollback nếu ALB 5xx tăng sau deployment?

	Domain 2
	SCP khác permission boundary và IAM policy ở điểm nào?

	Domain 2
	Khi nào dùng StackSets service-managed thay vì self-managed?

	Domain 2
	Thiết kế auto-remediation cho S3 public access bằng Config và SSM.

	Domain 3
	Doanh nghiệp yêu cầu RTO 15 phút, RPO 5 phút: loại DR nào hợp lý và vì sao?

	Domain 3
	SQS backlog tăng nhưng CPU worker thấp: chọn scaling metric nào?

	Domain 3
	Phân biệt RDS Multi-AZ và read replica trong HA/scaling.

	Domain 4
	Metric filter, subscription filter và Logs Insights khác nhau thế nào?

	Domain 4
	Khi nào dùng X-Ray thay vì chỉ CloudWatch logs?

	Domain 4
	Thiết kế centralized logging nhiều account có encryption và retention.

	Domain 5
	EventBridge, SNS và SQS phối hợp thế nào trong incident automation?

	Domain 5
	Quy trình troubleshoot CodeDeploy lifecycle hook failure.

	Domain 5
	Làm sao tránh xử lý trùng event trong Lambda remediation?

	Domain 6
	GuardDuty, Inspector, Macie và Security Hub khác nhau thế nào?

	Domain 6
	Vì sao IAM allow đôi khi vẫn không decrypt được KMS key?

	Domain 6
	Thiết kế quyền cho developer tự tạo role nhưng không được privilege escalation.

	Tổng hợp
	Giải pháp nào ít operational overhead nhất nhưng vẫn đáp ứng audit và rollback?

	Tổng hợp
	Trong một đáp án, dấu hiệu nào cho thấy giải pháp không phù hợp Professional level?








14. Nguồn tham khảo chính thức
AWS Certified DevOps Engineer - Professional Exam Guide (DOP-C02), bản quyền AWS 2026, file người dùng cung cấp.
AWS documentation cho từng dịch vụ trong danh sách in-scope, ưu tiên User Guide, Developer Guide và Best Practices (có thể đọc tài liệu từ StackOverflow , một số DevOps khác chia sẻ hoặc lý thuyết chỗ nào nếu không hiểu)
Khuyến khích nếu có: Sử dụng model GPT 5.6 Sol – High để generate bộ câu hỏi – cho học theo tài liệu để tập làm quen. Generate tầm 75 câu , ra file *.docx.
Một tài khoản AWS có charge phí (có thể mua rẻ một số tài khoản Edu hoặc là sử dụng chung tài khoản với ai đó) . Khi sử dụng services hoặc dựng xong , có thể delete / disable để không charge phí.
Udemy courses : 
AWS Certified DevOps Engineer Professional 2026 - DOP-C02 : https://www.udemy.com/course/aws-certified-devops-engineer-professional-hands-on/	
AWS Certified DevOps Engineer Professional Practice Exams : AWS Certified DevOps Engineer Professional Practice Exams

	Phạm vi tài liệu
Exam guide chính thức liệt kê 6 domain và nhiều dịch vụ in-scope nhưng nói rõ danh sách không toàn diện và có thể thay đổi. Do đó, tài liệu này tập trung vào kiến thức lý thuyết có xác suất xuất hiện cao, đồng thời vẫn giữ phần nhận diện cho các dịch vụ ít gặp.



PHỤ LỤC A - Dịch vụ in-scope theo nhóm
	Nhóm
	Dịch vụ

	Analytics
	Athena, EMR, Kinesis Data Firehose, Kinesis Data Streams, OpenSearch Service, QuickSight

	Application Integration
	AppFlow, EventBridge

	Compute
	App Runner, EC2, EC2 Auto Scaling, EC2 Image Builder, Elastic Beanstalk, Serverless Application Repository

	Containers
	App2Container, Copilot, ECR, ECS, EKS, EKS Distro, Fargate, ROSA

	Database
	Aurora, Aurora Serverless v2, DMS, DocumentDB, DynamoDB, ElastiCache, MemoryDB for Redis, RDS, Redshift

	Developer Tools
	CLI, CDK, CloudShell, CodeArtifact, CodeBuild, CodeDeploy, CodeGuru, CodePipeline, CodeStar, FIS, SDKs, X-Ray

	Management & Governance
	Auto Scaling, CloudFormation, CloudTrail, CloudWatch, CloudWatch Logs, Compute Optimizer, Config, Control Tower, Health, License Manager, Managed Grafana, Managed Prometheus, OpsWorks, Organizations, Proton, Resilience Hub, Service Catalog, Systems Manager, Trusted Advisor

	Networking & CDN
	API Gateway, Client VPN, CloudFront, ELB, PrivateLink, Route 53, Site-to-Site VPN, Transit Gateway, VPC

	Security
	ACM, CloudHSM, Cognito, Detective, Directory Service, GuardDuty, IAM Identity Center, IAM, Inspector, KMS, Macie, Network Firewall, RAM, Secrets Manager, Security Hub, STS, Shield, WAF

	Serverless
	Lambda, SAM, SNS, SQS, Step Functions

	Storage
	Backup, EBS, Elastic Disaster Recovery, EFS, FSx variants, S3, S3 Glacier, Storage Gateway



PHỤ LỤC B - Cảnh báo về nguồn “dump”
Không học thuộc dump hoặc chia sẻ câu thi thật; nội dung có thể sai, lỗi thời và vi phạm thỏa thuận kỳ thi.
Dùng practice questions để luyện cách đọc ràng buộc, không dùng để đoán ngân hàng đề.
Ưu tiên hiểu trade-off và giải thích vì sao ba distractor sai.
Khi gặp dịch vụ ít quen, học mục đích, trigger, integration và giới hạn quan trọng thay vì ghi nhớ mọi tính năng.
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